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Public cible de l'étude : entreprises manufacturiéres en Belgique

L'étude d'Agoria a été menée en collaboration avec Howest, UGent Campus Kortrijk
et Sirris aupres de 77 entreprises manufacturieres belges. Vous en apprendrez davantage
sur la composition de 'échantillon au dos de ce livret.
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Le contenu de cette étude ne peut étre publié, reproduit, traduit ou adapté, en tout ou en partie, sous quelque format que
ce soit, et ne peut étre sauvegardé dans une base de données automatisée sans l'autorisation expresse préalable d'Agoria.
Agoria autorise toutefois la publication de cette étude (a des fins non commerciales), moyennant la mention de la source
et la diffusion gratuite. Agoria met tout en oeuvre pour s'assurer que les informations contenues dans cette étude sont
aussi completes, correctes et a jour que possible, mais ne peut garantir que les informations fournies ne présentent aucune
lacune. Agoria décline toute responsabilité pour les dommages résultant d'informations éventuellement incorrectes dans
l'étude ou résultant de ['utilisation de ces informations.




AVANT-PROPOS

Adopterl'Industrie 4.0 de maniére cybersécurisée

La Belgique compte quelque 5.000 entreprises manufacturiéres industrielles. Un peu plus de 60 % d'entre elles ont investi dans leur

transformation vers l'industrie 4.0. Les entreprises manufacturieres investissent de plus en plus dans les technologies opérationnelles
(OT) intelligentes, les machines et robots connectés afin d'améliorer leurs processus de production, mais les cybercriminels montrent
un intérét croissant pour cet internet industriel des objets (IloT).

Dans une étude internationale réalisée par Fortinet, 58 % des grandes entreprises industrielles indiguent avoir été confrontées

a une bréche de sécurité dans leurs systémes OT au cours de I'année écoulée. Oll en est la cybersécurité des entreprises manufacturiéres
en Belgique ? Pour le savoir, nous avons mené une étude aupres de 77 entreprises manufacturiéres belges a la fin de l'année 2020.

Nous avons été quelque peu choqués de constater que 30 % des composants matériels critiques et des systémes d’'exploitation

associés avaient plus de dix ans. De plus, les entreprises n'effectuent que rarement des mises a jour. Tout cela laisse 'environnement

de production a la merci des cybercriminels. Lorsque les choses tournent mal, seul un répondant sur quatre dispose d'un bon plan

de contingence couvrant a la fois 'environnement IT et OT.

Isoler l'environnement de production du monde extérieur n'est pas la solution. Un peloton de téte formé de 10 % des entreprises
interrogées s'est clairement détaché dans notre étude. Ces entreprises montrent l'exemple. Nos experts ont formulé dix
recommandations, entre autres sur la base de ces éléments, qui vous aideront a adopter l'Industrie 4.0 de maniére cybersécurisée !

Danny Goderis Kurt Callewaert Herman Derache
Chief Digital Officer Responsable de la recherche Managing Director
Agoria en cybersécurité, Howest Sirris
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1 POURQUOI LA SECURITE INDUSTRIELLE EST-ELLE NECESSAIRE DANS L'INDUSTRIE MANUFACTURIERE ?

Pourquoi la sécurité industrielle est-elle
nécessaire dans lU'industrie manufacturiére?

Lindustrie manufacturiére Avec son initiative « The Great Reset », le Forum Economique Mondial (FEM) recommande

est trés présente en Belgique aux entreprises qui veulent rester compétitives et survivre d'adopter des business models

. . digitaux au cceur de leur activité. La digitalisation ne fera donc que s'accélérer dans les
La transformation digitale

entreprises manufacturiéres. Aujourd’hui, quelque 60 % des entreprises manufacturiéres

de ces entreprises progresse belges ont déja entamé l'une ou l'autre forme de transformation vers l'Industrie 4.0.
rapidement. L'actuelle pandémie En donnant plus rapidement priorité & la transformation digitale, les entreprises
de COVID-19 fait également instaureront des business models plus intelligents et plus agiles, libérés de la pensée

office d'accélérateur et souligne traditionnelle en silos et alimentés par les données afin de prendre des décisions en

. ) temps réel.
combienilimporte de poursuivre

la digitalisation des processus de

production et organisationnels. . " . . . ,
Dans les entreprises manufacturieres, les réseaux informatiques (IT) et les réseaux

industriels de technologies opérationnelles (OT) fusionnent de plus en plus en raison
de la transformation digitale. Cette convergence entre IT et OT se produit depuis
un certain temps. Elle est essentielle pour que les systemes de production répondent

de maniere flexible et intelligente a la variabilité croissante du marché.
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https://www.agoria.be/fr/ManuMatters
https://www.weforum.org/great-reset/
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Que sont

les technologies
opérationnelles
(oT)?

Les technologies opérationnelles
(OT) comprennent 'ensemble

du matériel et des logiciels qui
controlent et gerent les équipements
et les processus physiques. Parmi

les composants et exemples d'OT

les plus connus, citons :

PLC

les automates
programmables

lloT ICS

l'internet industriel les systémes de

des objets controle industriel

oT

SCADA DCS

les systemes de les systemes de

contréle et d'acquisition contréle distribués

de données
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Une convergence accrue implique également une connectivité accrue
entre l'IT et 'OT. Les cybercriminels profitent de cette connectivité pour
voler, modifier ou détruire des données. Les cyberattaques touchent
toutes les entreprises sans exception. Méme les grandes entreprises de
production, plus avancées, se retrouvent paralysées, subissent des pertes
de production et des atteintes a leur réeputation, et doivent par conséquent
souvent faire face a des frais faramineux.

De nombreuses entreprises permettent a leurs collaborateurs internes et a
leurs clients externes, mais aussi a leurs freelances et a leurs fournisseurs,
d'accéder a leur réseau. Le partage de données via les ordinateurs portables,
le cloud et les smartphones facilite et accélére la collaboration. De plus, les
entreprises utilisent des solutions logicielles développées par des entreprises
externes.

Dans quelle mesure la sécurité de ces sous-traitants, partenaires externes et
solutions logicielles est-elle solide ? Les cybercriminels ménent des attaques
ciblées surla chaine d'approvisionnement d’'une entreprise en ciblant ses parte-
naires externes. Ils utilisent un maillon faible de la chaine d'approvisionnement
pour infiltrer le systéme d'une autre entreprise de la chaine. Il peut par exemple
s'agird'un fournisseur mal sécurisé qui a acces au réseau de ses clients, lesquels
SONt ainsi exposeés aux risques.

00

De nos jours, les cybercriminels parviennent
a accéder et rester dans votre réseau sur une
durée longue, et sans se faire remarquer. Ils

mettent ce temps a profit pour en apprendre
beaucoup survotre entreprise. En particulier

s'ils ciblent un gain financier, vous pouvez étre

assuré que lorsqu’ils lanceront effectivement
leur attaque - par exemple, le chiffrement de
vos appareils - ils le feront au pire moment
pour vous.

Karl Mast

Vice President Global Operations, Atlas Copco Airpower

Vous étes la avec votre entreprise familiale
qui existe depuis 35 ans et qui emploie dix
personnes... Vous n'avez plus rien. Plus de
documents, plus de back-up, plus de données,
plus de comptabilité. Tout est chiffré.

Anonyme

CEO d'une entreprise manufacturiére belge
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L'appel de Paris pour
la confiance et la sécurité
dans le cyberespace

L'adoption de modéles opérationnels cyberrésilients
sont une condition essentielle pour les entreprises.
ILs'agit de ['une des recommandations du FEM dans
son rapport « The Great Reset » et cela n'a pas échappé
a I'Europe. Aprés « l'appel de Paris » et « Security

in Cyberspace », l'Europe préconise désormais

la construction d'un cyberbouclier européen

et d'un résolveur DNS européen.

g =

y m e , Bk
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En 2020, quelques incidents notables se sont produits chez

des fournisseurs de logiciels tels que Microsoft et Solarwinds.
Cesincidents pourraient avoir un impact additionnel a long terme
sur la sécurité dans les entreprises manufacturiéres belges et aug-
menter le risque d'attaques sur la chaine d'approvisionnement.

Le 24 septembre 2020, des hackers ont volé et publié sur internet

le code source de Microsoft Windows XP et Windows Server 2003.
Notre étude révéle que de nombreuses entreprises manufacturiéres
belges utilisent toujours et largement ces systémes d'exploitation
dans leurs réseaux industriels. En décembre 2020, le monde

a appris que depuis trois ans déja, des cybercriminels utilisaient

le logiciel de monitoring IT de ['entreprise américaine Solarwinds
comme cheval de Troie pour s'introduire dans de trés nombreuses
entreprises, souvent critigues.

Les hackers ont donc réussi a s'introduire dans la chaine d'appro-
visionnement, ce qui leur permet d'attaquer les entreprises qui
font partie de cette chaine. Des attaques ciblant la chaine d'appro-
visionnement produisent leurs effets pendant des mois, voire des
années. Les criminels utilisent par exemple le code source volé
pouridentifier et exploiter des vulnérabilités encore inconnues, et
pour lesquelles il n'existe donc pas de correctif. Ou ils utilisent les
vulnérabilités a fort impact, sans se faire remarquer, pour recueillir
des informations sur leurs cibles a grande échelle.


https://pariscall.international/en/
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade
https://unit42.paloaltonetworks.com/windows-xp-server-2003-source-code-leak/
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Des usines de Picanol

victimes d’'une cyberattaque :
“Nous ne pouvons plus accéder
anotre propre systéme”

Une cyber-attaque
en cours chez l'intégrateur
IT belge SPIE ICS

1.200 entreprises belges
dans le viseur des hackeurs

L'Autorité bancaire
européenne victime

de l'attaque contre

la messagerie Microsoft

France, Allemagne, Belgique...
Les cyber-armées se mettent
en ordre de marche
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https://www.rtbf.be/info/economie/detail_des-usines-de-picanol-victimes-d-une-cyberattaque-nous-ne-pouvons-plus-acceder-a-notre-propre-systeme?id=10406577
https://www.vrt.be/vrtnws/nl/2020/01/31/financiele-schade-na-cyberaanval-picanol-blijkt-beperkt/
https://datanews.levif.be/ict/actualite/une-cyber-attaque-en-cours-chez-l-integrateur-it-belge-spie-ics/article-news-1244529.html
https://datanews.knack.be/ict/nieuws/cyberaanval-tegen-nog-enkele-labo-s-mogelijke-verstoring-vaccinatiecampagne/article-news-1685939.html
https://datanews.knack.be/ict/nieuws/cyberaanval-tegen-nog-enkele-labo-s-mogelijke-verstoring-vaccinatiecampagne/article-news-1685939.html
https://datanews.knack.be/ict/nieuws/cyberaanval-tegen-nog-enkele-labo-s-mogelijke-verstoring-vaccinatiecampagne/article-news-1685939.html
https://datanews.knack.be/ict/nieuws/cyberaanval-tegen-nog-enkele-labo-s-mogelijke-verstoring-vaccinatiecampagne/article-news-1685939.html
https://www.lecho.be/entreprises/technologie/1-200-entreprises-belges-dans-le-viseur-des-hackeurs/10291214
https://www.tijd.be/ondernemen/luchtvaart/cyberaanval-treft-luchtvaartbedrijf-asco-zwaarder-dan-gedacht/10135746.html
https://www.lecho.be/tech-media/technologie/l-autorite-bancaire-europeenne-victime-de-l-attaque-contre-la-messagerie-microsoft/10289476
https://www.tijd.be/ondernemen/zware-industrie/nyrstar-slachtoffer-van-cyberaanval/10089888.html
https://www.rtbf.be/info/medias/detail_france-allemagne-belgique-les-cyber-armees-se-mettent-en-ordre-de-marche?id=9596215
https://www.vrt.be/vrtnws/nl/2017/06/27/europa_opnieuw_getroffendoorgrotecyberaanval-1-3011229/
https://www.rtbf.be/info/economie/detail_des-usines-de-picanol-victimes-d-une-cyberattaque-nous-ne-pouvons-plus-acceder-a-notre-propre-systeme?id=10406577
https://datanews.levif.be/ict/actualite/une-cyber-attaque-en-cours-chez-l-integrateur-it-belge-spie-ics/article-news-1244529.html
https://www.lecho.be/entreprises/technologie/1-200-entreprises-belges-dans-le-viseur-des-hackeurs/10291214
https://www.lecho.be/tech-media/technologie/l-autorite-bancaire-europeenne-victime-de-l-attaque-contre-la-messagerie-microsoft/10289476
https://www.rtbf.be/info/medias/detail_france-allemagne-belgique-les-cyber-armees-se-mettent-en-ordre-de-marche?id=9596215
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La cybersécurité a pour but de garantir la disponibilité,
lintégrité et la confidentialité des actifs numeériques. Cela se fait
par le biais de processus, d'hommes et de technologie, que les
entreprises utilisent pour :

n identifier les risques

E protéger les actifs

B détecter les attaques

n répondre de maniére adéquate aux attaques

H restaurer l'environnement aprés un incident

Dans sa politique de sécurité, une organisation établit entre autres
comment elle réagira de maniere prévisible lors de cyberattaques
(voirencadré p. 13). La politique de sécurité pour les technologies
opérationnelles est tres similaire a celle dédiée a la securité
informatique, l'aspect technologique étant la principale différence.
Comme tout systéeme de qualité, une politique de sécurité offre la
garantie d'une sécurité réussie et durable. Cette politique définit
les objectifs, les roles, les responsabilités et 'approche nécessaires,
puis les traduit en processus et directives plus détaillés.

Dans les entreprises qui ont des systemes IT et OT intégrés,
il convient également de combiner la politique de sécurité.
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Enquétes internationales

ok

9 3 %

des entreprises estiment que
leur stratégie de cybersécurité
estinsuffisante.

Source : Kaspersky

5 8°/o

des entreprises ont été confrontées
aunincident de sécurité dans leur OT
au cours des 12 derniers mois.

Source : Fortinet

)

61 %

des entreprises affirment que

des systémes OT datés formaient
le principal obstacle a la réduction
des cyberrisques.

Source : Ponemon Institute



https://ics-cert.kaspersky.com/reports/2020/09/15/the-state-of-industrial-cybersecurity-2020/
https://www.fortinet.com/blog/industry-trends/as-ot-systems-become-more-connected-ot-security-becomes-more-challenging
https://go.tuv.com/OT-Survey-Whitepaper-2020
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Les cinq fonctions de la cybersécurité

Des risques, actifs, menaces,
vulnérabilités...

A nouveau opérationnel é::(:):g

et sans malware

P
jé::

= LQ@ Antivirus,

mises ajour...
Processus opérationnels et

plans de réponse aux incidents

Anomalies dans le trafic,
malware, usage abusif...

Bron: NIST

LA SECURITE INDUSTRIELLE DANS L'INDUSTRIE MANUFACTURIERE
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2 PRINCIPALES CONCLUSIONS DE LETUDE

Principales conclusions de l'étude

Au sein des entreprises manufacturiéres belges
ayant participé a l'étude, la sensibilisation

et les connaissances en matiére de cybersécurité
et en matiére derisques liés a la convergence
entre IT et OT sont encore insuffisantes. Il n'existe
donc que rarement une politique de sécurité OT.
Lorsque cette politique est présente, elle n'est
généralement pas intégrée dans la politique

de sécurité IT ou elle lui est subordonnée.

Dans notre étude, nous avons constaté que 'environnement
OT est trés vulnérable. De plus, beaucoup d'entreprises n'ont
pas une bonne visibilité sur les connexions vers et depuis leur
environnement OT, ou sur les actifs qui se trouvent dans cet
environnement.

D'autre part, le budget alloué a la sécurité OT augmente dans

de nombreuses entreprises. Pour les entreprises manufacturieres
qui forment le peloton de téte de notre étude, la cybersécurité
est méme une évidence. Toutes ces entreprises ont une culture
de sécurité et sont familiarisées avec la gestion des risques.

LA SECURITE INDUSTRIELLE DANS L'INDUSTRIE MANUFACTURIERE | 15
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Une politique de cybersécurité intégrant IT et OT fait défaut ou
n'est pas alignée par manque de sensibilisation et de connaissances.

n Ily a trop peu de sensibilisation et de connaissances des
cyberrisques dans le domaine de ['OT.

E Iln'y a généralement pas de politique de sécurité OT.

B La politique de sécurité OT est rarement intégrée a la
politique de sécurité IT et lui est subordonnée.

n Les equipes OT ne disposent souvent pas des informations
de base nécessaires a la mise en ceuvre d'une politique de
securité efficace.

De nombreuses entreprises manufacturieres partent du principe
que rien ne leur arrivera. Si une cyberattaque se produit malgre
tout, elles sont s(ires de pouvoir la détecter trés rapidement.

Néanmoins, les réponses de ces entreprises montrent que
la plupart d’entre elles ne disposent pas des contrdles de
cybersécurité de base. Les connaissances en matiere de

cybersécurité OT font aussi largement défaut, et ces entreprises

organisent en outre peu de formations.

5 8 %

o] des répondants sont (tout a
fait) sirs d'étre en mesure 0T
de détecter rapidement une
cyberattaque.
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64°/o

de ce groupe ontune
politique de sécurité pour
U'IT, mais pas pour 'OT.

5 0 %

des entreprises doutent que
leur entreprise soit victime
d’une cyberattaque au cours
de l'année a venir.



Les raisons du manque de sensibilisation aux cyberrisques sont
multiples. L'analyse des réponses réveéle que les cadres supérieurs
ne comprennent souvent pas suffisamment la cybersécurité

et la considérent plutét comme un colt. Un des répondants

a également indiqué que, contrairement a l'Allemagne,

au Royaume-Uni et aux Etats-Unis, il n'existe en Belgique
pratiquement aucune obligation légale, pour les entreprises
manufacturieres, de faire de la cybersécurité une priorité.

La faible sensibilisation aux cyberrisques dans |'OT conduit
inévitablement a l'absence d'une politique de sécurité OT
structurée. Les bonnes politiques de sécurité commencent
généralement par une évaluation des risques. La majorité des
entreprises manufacturiéres interrogées n'en avaient jamais réalisé.
Une politique de sécurité OT suppose également que quelqu’un soit
responsable de cette politique, ce qui était rarement le cas.

- 31“0
Lo f !

1 des répondants n'ont aucune idée de l'age
approximatif des plus anciens PLC.

2 | PRINCIPALES CONCLUSIONS DE L' ETUDE

00

Rendre la-cybersécurité visible

Dans ma vie professionnelle, je constate qu'il est difficile
de convaincre les gens de quelque chose qui n'est pas
visible, comme la cybersécurité. Lorsqu’'on déballe par
exemple un nouvel appareil, il n'est stir qu'une fois toutes
les mises a jour installées et sa configuration adaptée
conformément a vos normes de sécurité. C'est parfois
difficile a expliquer, car le danger n'est pas assez tangible.
Dans les entreprises plus grandes ou cotées en bourse
comme ASSA ABLOQY, o je travaille actuellement, cette
expertise est présente et, notamment en raison de nos
activites, la sécurité fait partie de notre ADN. Il est donc
plus facile de traiter la cybersécurité comme une priorité.
Néanmoins, nous continuons a rendre la cybersécurité
visible via des rapports périodiques assortis de points
d'action.

Koen Temmerman
System Engineer ASSA ABLOY Opening Solutions

9
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ting Yulnerability

-

fxecuting...

5 - O

)

3 4°/o 5 5 % 4 0 % 77°/o

ont une politique qui couvre des répondants affirment des entreprises interrogées de ce groupe ne
tant I'IT que I'OT. n’utiliser ou n'envisager n'attachent aucune attention a testent jamais la
aucune norme relative a la la cybersécurité lors des achats sécurité OT.
cybersécurité OT. industriels.
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Il est impossible de sécuriser efficacement quelque chose si
l'onignore qu’elle existe au sein de notre environnement. Ou
si les équipes de terrain ne disposent pas des informations
essentielles.

Par le passé, les réseaux OT n'étaient pas connectés au monde
extérieur, ce qui laissait croire qu'ils étaient a 'abri des
cyberattaques. Seul le besoin de réparation ou de maintenance
occasionnelle des pieces incitait les entreprises manufacturieres
a mieux comprendre leurs réseaux OT. Dans le cadre de notre
étude, nous avons creusé cette question en cherchant a savoir
sile personnel de terrain avait connaissance d'informations
essentielles a la sécurité de l'environnement OT. De nombreuses
entreprises ontindiqué ne pas en avoir connaissance.

4 8 %

XX des répondants affirment ne pas disposer de
connaissances et compétences internes s'ils
devaient étre confrontés a une cyberattaque.
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60

Vision globale sur la sécurité OT

Une entreprise confie rarement la responsabilité de l'IT et
de l'OT a une seule personne. LIT est souvent un service
ou un centre de services. En revanche, I'OT est un élément
essentiel de la production. Mais si les deux systéemes

sont interconnectés, il est nécessaire d'avoir une vision
globale et un responsable de la sécurité des systemes IT
et OT.

Le directeur IT, le CIO ou le CISO est souvent le candidat
évident pour assurer la responsabilité de la sécurité OT.
Cela ne signifie pas que I'OT devient tout a coup une
partie de 'IT. Des compétences en OT restent essentielles
au sein de l'équipe.

Kurt Callewaert

Responsable de la Recherche en Cybersécurité, HOWEST

9
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La connectivité, l'age et l'absence de politique
de sécurité rendent l'environnement OT trés vulnérable.

n L'environnement OT est trés vulnérable sur le
plan technologique.

E Les entreprises manufacturieres ne sont
généralement pas en mesure de réagir de facon
adéquate a un cyberincident OT et de s'en
remettre rapidement.

L'environnement industriel differe beaucoup d'un environnement
IT typique. Les systémes et les réseaux dans l'industrie
contribuent a la production en pilotant et en facilitant les
processus physiques. Les entreprises manufacturieres belges le
font de maniere tres fiable et efficace. Souvent méme pendant
des décennies et sans qu'aucune adaptation ne soit nécessaire.

rﬂz 35%

= ! utilisent des PLC qui

ontdix ans ou plus. [C—
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48°/o 3 2 %

de ce groupe ne procédent des entreprises scannent
que rarement ou jamais a leurs réseaux pour déceler
des mises a jour. les vulnérabilités.



Cependant, ces longs cycles de vie apportent leur lot de défis
entermes de cybersécurité.

n Les composants plus anciens ne contiennent souvent pas
de fonctionnalités de sécurité intégrées (security features
by design).

B Les équipements plus récents ne sont pas épargnés par
les vulnérabilités et les bugs.

Tout comme l'environnement IT traditionnel, les équipements
industriels ont besoin de mises a jour. L'étude a également
révélé que la plupart des entreprises autorisent 'accés a
distance, via internet, aux controleurs: la sécurité de cet acces
est cruciale pour la sécurité de l'environnement OT.

Les entreprises avec un faible niveau de maturité en matiere
de cybersécurité considerent souvent la sécurité comme une
mesure a mettre en ceuvre ‘au début’, et n'y prétent ensuite
plus attention. Ces entreprises consacrent uniquement des
ressources a l'identification des risques et la protection des
actifs en fonction. Par contre, la détection d'un probléme de
cybersécurité, la réaction appropriée et la restauration font
généralement defaut dans leur approche. Dans notre étude,
nous avons constaté que cette approche se vérifie aupres de
nombre d'entreprises manufacturiéres interrogées.

2 PRINCIPALES CONCLUSIONS DE L' ETUDE

S &

&)
i

Les cing
fonctions de la

cybersécurité LD,

>
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Quel est le systéme d’exploitation le plus Enquétes internationales
ancien qu’utilisent encore les entreprises
manufacturiéres belges dans la production ? Le nombre de vulnérabilités détectées dans

les équipements OT ne cesse d'augmenter dans le monde

N

MS-DOS

@ 2018 672

2019 716
Windows 2000 EElE 2020 893
Windows XP Q @ Q Q
Windows CE Q @ IE' [El IE' IE' IE' IE' IEI
) des répondants ont une connexion
Windows 7 Q @ Q @ Q Q 710/0 réseau vulnérable aux attaques.
0od

Windows 8

48% élevé

Score de criticité selon le

D D D Common Vulnerability

- = = Scoring System (CVSS)

o
Windows 10 Q
o

22% critique

Source : Agoria, « La sécurité industrielle dans 'industrie manufacturiére » Source : Claroty
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Comment aborder

les protocoles
vulnérables de maniere
cybersécurisée ?

Dans le réseau de production, les
entreprises manufacturiéres utilisent
principalement des protocoles industriels
spécifiquement concus pour l'échange de
données (en temps réel). Ces protocoles
sont souvent délibérément tres ouverts
afin de favoriser les intégrations et
manquent donc de fonctions de sécurité
comme le chiffrement et ['authentification.
Ces protocoles tres vulnérables
conviennent uniquement dans un
environnement contrélé et correctement
isolé du reste'desréseaux (segmentation).
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Combien d’entreprises disposent
d’un plan de réponse aux incidents (RI) ?

Plan Rl pour
UITetl'OT

Uniquementun planRI
pour l'IT

Combien d’entreprises disposent d'un plan de continuité
(BCP) ou d'un plan de reprise dactivité (DRP) ?

18%
Pas de BCP
ou DRP

BCP et DRP
pourl'ITet I'OT

Uniquement un BCP
ou un DRP pour l'IT

3 8°/o

I ne s'estiment pas en O

—_ mesure de détecter une /‘\
cyberattaque.

6 6°/o

ne restent pas au courant n’utilisent pas ou

des risques de sécurité via n’envisagent pas d’utiliser
les recommandations des de normes de l'industrie
équipementiers. relatives a la cybersécurité.
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10 % des entreprises montrent l'exemple

Un peloton de téte s'est nettement dégagé parmi les entreprises manufacturiéres interrogées.

Qu'est-ce que ces entreprises font de mieux ? Qu'ont-elles en commun?

ont une politique de sécurité pour U'ITet 'OT
testent réguliérement leur sécurité

sensibilisent a la sécurité en organisant des activités au moins
une fois paran

mettent régulierement leurs systemes a jour

attachent de 'attention a la cybersécurité lors de l'acquisition
d'équipements industriels

pratiguent une forme minimale de segmentation

disposent en interne d’'une expertise minimale en cybersécurité,
sur laguelle elles peuvent compter en cas de cyberattaque
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Qu’avons-nous encore
remarqué dans ce peloton de téte ?

' La moitié de ce groupe d’entreprises fait partie
d'un groupe international dont le siége se trouve a
l'étranger.

'La plupart des entreprises ont une forte culture de
la sécurité, par exemple parce qu'elles opérent a
l'étranger ou que la sécurité fait partie de leur activité.

'Le peloton de téte se compose d'un mélange de petites
et de grandes entreprises. La taille de 'entreprise
n'a doncaucune influence sur la capacité ou non de

mettre en place une bonne politique de sécurité.

'En revanche, les entreprises moins bien classées sont
nettement plus petites. En moyenne, les petites
entreprises manufacturieres se positionnent moins
bien en termes de cybersécurité.

'Le monitoring des données sur le réseau industriel et
entre l'IT et 'OT est un axe d'amélioration pour presque
toutes les entreprises, y compris celles du peloton
de téte.
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60

Une culture
de « protection ouverte »

Une branche importante d'e-BO est active dans les
réseaux offshores. Nous ne faisons aucun compromis

en termes de protection ou de sécurité physique de nos
collaborateurs ! Alors pourquoi devrions-nous faire

des compromis en termes de sécurité industrielle ou de
cybersécurité ? Cela a un impact sur toute l'entreprise.
Nous avons une culture de « protection ouverte » a partir
de laquelle nous établissons formellement le lien avec la
cybersécurité industrielle. Et cette culture est importante.
Il doit par exemple étre possible pour tout le monde,
quelle que soit la hiérarchie dans 'entreprise, d'oser
signaler quelque chose.

Christophe Dhaene
CEO, e-BO Enterprises.

9
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10 RECOMMANDATIONS

Agirdansvotre entreprise

3 | AGIRDANSVOTREENTREPRISE

60

Plan de reprise directeur pour l'OT

Réfléchissez ouvertement a la possibilité de mettre en
place un plan de reprise directeur uniguement pour votre
OT, en supposant que votre IT soit hors service. Dans quel
délai pouvez-vous reprendre la production sans IT ? Et pour
combien de temps? Il est facile de dire que plus rien ne
fonctionne si I'IT est hors service, mais osez y réfléchir. Par
ailleurs, il estimportant que vous soyez entrainé a exécuter
ce plan afin de limiter les risques.

Karl Mast
Vice President Global Operations, Atlas Copco Airpower

9
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Agirdansvotre entreprise

ILn'existe pas de reméde miracle pour la cybersécurité industrielle. Chaque entreprise a une infrastructure et un profil
derisque différents. De nombreuses recommandations s'appliquent toutefois a une grande majorité d'entreprises.

Mettez en place, du haut vers le bas, une Mettez en place la

culture de sécurité positive et didactique ségrégation des

touchant a la sécurité (safety), la réseaux.

cybersécurité et la continuité des

activités, de fagon systémique r \

et surbase des risques effectifs. g-l D (@) o o o o o o o

(0 B
(O o o o o D Q E'tabliss,ez ulnle poliFique ir?t,égrée Qe
cybersécurité fondeée sur ['évaluation
U et la gestion formelle des risques pour
Augmentez et centralisez la UITet I'OT.
visibilité sur tous les actifs L

a proteger en utilisant les
méthodes de gestion des actifs et
les techniques de scanning.
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Investissez dans la
plannification de réponse aux

Prévoyez les ressources D .
O incidents et dans des plans de

pour détecter les o . Integrez la
anomalies 3 différents I:l continuité des activités (BCP). eybersécurite dans
niveaux ety réagir en votre politique (o]
temps réel. d’achat.
|
|
|
|
O O O o-—-_-_-_ O o o o o 0o I
— = - |
, -—-——--= Testez, documentez,
Evaluez continuellement R améliorez et auditez vos
et traitez les vulnérabilités politiques de sécurité IT-OT,
grace a la gestion des

L ) Envisagez une certification.
risques et des vulnérabilités. | I

Mettez en place une
politique d'acceés

7~ N

mUarement réfléchie.
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q RECOMMANDATIONS POUR LES POUVOIRS PUBLICS

Recommandations pour les pouvoirs publics

Les pouvoirs publics peuvent n Soutenez l'industrie belge de la cybersécurité dans son role de fournisseur

également soutenir les entreprises majeur de connaissances et de services pour les pouvoirs publics et les
en matiére de cybersécurité. entreprises.

omment vent-i ntribuer L L
¢ ent peuvent-ilsy co bue B Veillez a ce que la cybersécurité fasse partie intégrante et transversale de

activement ? Nous avons formulé toutes les formations d'entreprise.

cing recommandations a cet effet.
Valorisez encore plus la valeur ajoutée du Center for Cybersecurity Belgium
(CCB), de sorte qu'il puisse mieux mettre ses connaissances internationales a
la disposition des entreprises, afin de créer un effet de levier encore plus fort
vis-a-vis du monde de l'entreprise.

n Stimulez la collaboration entre le monde de l'entreprise, les pouvoirs publics
et le monde universitaire selon le modeéle d'innovation « a triple hélice », afin
que les connaissances, le talent et les spin-offs atteignent plus facilement
l'industrie.

H Renforcez la cybersécurité et intégrez-la comme une pierre angulaire de la
politique industrielle régionale avec des ressources appropriées, suffisantes
et adéquates, ainsi qu'une stratégie.
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Etapes dans

la bonne direction

Les pouvoirs publics régionaux et
fédéraux ont déja pris certaines
initiatives pour augmenter

les ressources destinées aux
programmes de cybersécurité.
Quelques exemples :




q RECOMMANDATIONS POUR LES POUVOIRS PUBLICS

En 2019, le ministre flamand Philippe

Muyters (Ministre flamand du Budget
et des Finances, de 'Aménagement du territoire,
de 'Emploi et du Sport) a lancé le plan flamand
pour la cybersécurité. Celui-ci comprend un
investissement annuel de 20 millions d'euros
destiné a la recherche, la mise en ceuvre et la
formation. Sous la houlette de VLAIO, la ministre
Hilde Crevits (Ministre flamande de 'Economie,
de 'Emploi, de 'Economie sociale et de
I'Agriculture) a renforcé ce programme qui
atteint progressivement sa vitesse de croisiere.

Le gouvernement fédéral

a débloqué une importante
enveloppe d'investissement. I utilisera
cette enveloppe d'environ 78,8 millions
d’euros sur les cing prochaines années
pour des projets de cybersécurité dans
le cadre du plan de relance européen.

Le gouvernement wallon
aintroduit les « Chéques
Cybersécurité », qui permettent aux
PME de bénéficier d'un soutien, sous la
forme d'une généreuse intervention,
pour un audit et/ou un encadrement
visant a améliorer la cyberrésilience de
l'entreprise.
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5 QUE FAISONS-NOUS POURVOUS?

Que faisons-nous pourvous?

Agoria, Sirris et Howest soutiennent les entreprises (manufacturiéres) de diverses maniéres pour renforcer la
cybersécurité dans votre organisation. Nous travaillons toujours sur mesure. Ensemble, nous offrons un trés large choix
de services allant de 'information, de la sensibilisation, du partage de connaissances et du lobbying a la formation et
aux conseils. Voici quelques-unes de nos initiatives.

La cybersécurité est l'un des éléments fondamentaux de notre stratégie :

@ Digital skills %} eGov & SmartDigital = Digitizing Belgium
BE THE CHANGE MO Ecosystems 9 industry

Data & Artificial Intelligence
Cybersecurity & privacy

Telecom infrastructure & datacentres

Enabling technologies

LA SECURITE INDUSTRIELLE DANS L'INDUSTRIE MANUFACTURIERE | 37



5 QUEFAISONS-NOUS POURVOUS?

Agoria réeunit plus de 50 entreprises affiliées actives dans

la cybersécurité. Nous sommes de plus en plus consideérés
comme la voix du « Cyber made in Belgium » et comme

une force motrice dans l'écosystéme belge. Nous participons
entre autre activement aux activités de la Cybersecurity
Coalition (CSC), sont proches du Cyber Centre for Belgium
(CCB) et travaillons en étroite collaboration avec le monde
universitaire, comme Howest, la KU Leuven et le Centre

de l'Agence Spatiale Européenne (ESA) a Redu.

La plateforme DigiConnect d'Agoria vous met gratuitement

et rapidement en contact avec les partenaires adéquats pour
vos projets et écosystemes digitaux. Digiconnect fait partie

de Digicoach, un vaste programme d’outils, de connaissances
et de services pour vous guider de maniére optimale dans votre
transformation digitale. Nous accordons bien s(r une grande
attention a la seécurite.

Agoria et Sirris sont les initiateurs de l'Industrie Partnerschap

qui a été mis en place dans le cadre du contrat VLAIO « Ambitieus
Ondernemen ». Avec 21 organisations issues de différents secteurs,
nos experts proposent une série de services individuels et collectifs
(voir p. 35). Nous augmentons ainsi le niveau de connaissance de
l'industrie flamande en matiére de transformation et d'organisation
digitales. Nous améliorons notamment la sensibilisation aux
opportunités et aux risques liés a la cybersécurité et montrons
comment les entreprises peuvent créer de la valeur avec des
produits intelligents et des services digitaux.

Vous étes un expert IT et vous souhaitez approfondir vos
connaissances ? Howest et UGent ont recemment lancé
une nouvelle formation et ont créé, depuis cette année
acadéemique, le post-graduat en cybersécurité industrielle.

OT dans les entreprises manufacturiéres.

Lisez également notre livre blanc avec des
recommandations détaillées pour la cybersécurité

Retrouvez 'offre compléte et les calendriers
de toutes les activités sur nos sites web :
www.agoria.be et www.sirris.be
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A propos de cette étude

APROPOS DE CETTE ETUDE

Dans le cadre du laboratoire d'essai Innovatieve Cyberbeveiligingen voor Industrie 4.0 (Cybersécurités innovantes pour lindustrie 4.0), une initiative de

VLAIO, Howest et UGent, en collaboration avec Agoria, ont mené une étude aupres d'entreprises manufacturiéres belges. Sauf mention contraire, les chiffres
de l'étude sontissus d'une enquéte téléphonique menée du 10 septembre au 14 décembre 2020. Agoria et Sirris ont ensuite élaboré des conclusions et des
recommandations, gue nous avons soumises pour validation a Howest, a UGent ainsi qu'a des experts chevronnés en cybersécurité OT. Au cours des mois de

février et mars 2021, nous avons recontacté certaines entreprises pour leur poser des questions plus approfondies et connaitre leurs réactions a nos conclusions et

recommandations. C'est la premiére fois que nous menons une telle étude auprés d'entreprises manufacturiéres belges. Nous affinerons nos connaissances dans

le futur en réitérant cette étude dans les années a venir. Vous souhaitez étre activement impliqué dans cette étude ? Contactez l'un des auteurs.

B ETUDE MENEE FIN 2020

60 questions sur la
politique de sécurité IT et OT

77 entreprises
manufacturieres belges

B SIEGE SOCIAL

82 % ayant leur siége
en Belgique

18 % sont une filiale
d’'une entreprise étrangére

B REGION

MECICRC

®

I NOMBRE DE COLLABORATEURS

plus de
500
5°/o

entre 3514 224
et 500

) 27“/0
entre entre
101 et 250 51et100
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APROPOS DE CETTE ETUDE
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A propos d'Agoria

La fédération technologique Agoria ouvre la

voie a toutes les entreprises de Belgique que la
technologie inspire et qui veulent contribuer au
progres dans le monde grace au développement ou
a la mise en ceuvre d'innovations. Ensemble, ces

entreprises représentent plus de 310.000 travailleurs.

L'organisation regroupe prés de 2000 entreprises
technologiques, dont 70 % de PME. Agoria compte
quelque 200 collaborateurs. Les services et positions
d'Agoria portent sur la digitalisation, l'industrie
manufacturiere de demain, la politique de gestion
des talents et la formation, 'évolution des marchés,
la réglementation, les infrastructures, le climat,
l'environnement et |'énergie. Agoria souhaite
mettre en relation tous ceux que la technologie

et l'innovation inspirent, accroitre le succés des
entreprises et faconner un avenir durable.

Pour en savoir plus,
rendez-vous sur www.agoria.be

.AGORIA

A propos de Howest et UGent

La Hogeschool West-Vlaanderen (Howest) compte
8.500 étudiants et plus de 800 collaborateurs.
Howest propose aux étudiants un éventail diversifié
de 24 formations de bachelier et 13 formations de
graduat. Howest est la plus grande école supérieure
de Flandre dans le domaine de la technologie
informatique, de la cybersécurité, des nouveaux
meédias et des arts & loisirs digitaux (Gaming et 3D).
L'UGent est 'une des plus grandes universités de
Belgique. Les 11 facultés proposent plus de 200
formations et font de la recherche dans diverses
disciplines scientifiqgues. Le campus de Courtrai
propose 3 formations uniques : automatisation

des machines et de la production, technologie des
bioprocessus circulaires et conception industrielle.

Pour en savoir plus, rendez-vous sur
www.ugent.be et www.howest.be

A propos de Sirris

Fondée en 1949 par Agoria, Sirris est le centre
collectif de l'industrie technologique belge.
Chaque année, les 150 experts de Sirris
aident environ 1.300 entreprises a faire le
bon choix technologique et a mener a bien
leurs projets d'innovation. En conjuguant
experts, infrastructures high-tech exclusives
réparties sur tout le territoire et vaste
réseau de partenaires (inter)nationaux,
Sirris occupe une position privilégiée dans
le domaine de l'innovation technologique
industrielle en Belgique. Les quelque 2.400
entreprises belges membres de Sirris ont
acces a un bouquet étoffé de services et de
connaissances.

Pour en savoir plus,
rendez-vous sur www.sirris.be
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