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SOSAFE

| eader sur le marche de la sensibilisation
et dela formation en Europe

collaborateurs

Cybersecurite, psychopedagogie, developpement
de logiciels, design graphique, gamification

clients

Avec des entreprises de toutestailles et de tous secteurs,

tels que lalogistique, le secteur public, I'automobile, les
infrastructurescritiques, etc.

utilisateurs

Plus de 60 modules d'apprentissage et videos
Plus de 600 modeles de phishing
Plus de 15 000 e-mails de simulation de phishing par jour
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lIs nous font confiance
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Pourquoiilsnousont choisis...
DRg Une approche scientifique
@ Micro-apprentissage narratif et gamifie
T pour un maximum d'engagement
Facile d'utilisation et evolutif
& Une experience fluide et personnalisee
pour les administrateurs comme pour les
utilisateurs
100 2% conforme au RGPD
E Approche de « privacy by design » avec
des fonctions de signalement
intelligent, conforme a1S0-27001
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Les
cybercriminels
piratent

NOS Cerveaux

EXperts en psychologie humaine,
Is savent manier cette arme
avec dexterite




Les technigues d'ingenierie sociale restent le choix numero 1des cybercriminels

Top 3 des tactiques @ Malware

' i : utiliseesl|
desviolations de données seeslorsdes

82% impliquent le facteur rcggsesriaetsta—qt%iies @ Phishing
humain (Verizon)

troisimpliquent
le facteur humain ®_ Ransomware

3 P 2

cligue sur lese-mails de va jusgu'adivulguer des

phishing malveillants. donnees sensibles.
Parmi eux...
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Source : Analyse du risque humain 2023, rapport « Data Breach Investigations Report » 2022 de Verizon




Analyse du

risque

humain

— Vued'ensemble : rapport analytique sur
I'etat de la menace cyber en Europe avec
sesrecentesevolutions et ses strategies

— Fonde sur lesdonnees : enquéte menee

aupres de plus de 1000 decideurs

informatiques de toute I'Europe ; analyse

realisee a partir de plus de 8 millionsde

points de donneesissus de la plateforme

SoSafe

— Entretiensd’'experts: Sinterviews

exclusivesde RSSI actifsa l'international

Telechargez-laici!
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Analyse du risque
humain 2023

Avis d'experts et stratégies pour mieux se
préparer aux menaces cyber en Europe

Thomas Tschersich
RSI
Deutsche Telekom

Thomas Schumacher
Directeur general
Accenture Security

Jargen Setzer
RSSI
Forces armees allemandes

Stephane Duguin
PDG
CyberPeace Institute

Stefan LUders
RSS]
CERN

Tobias Ludwichowski
RSSI
Signal lduna



Nous sommes confrontes a des menaces cyber qui ne cessent de s'intensifier

Intelligence artificielle

Attaquesdelachaine
d'approvisionnement
numerique

0%
@ O

Indéetronable phishing

Rangongiciel
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Pénurie de talents

Phishing multicanal et burn-out

Crises geopolitiques Echecs de la MFA

MFA
=
= : ¢
Il S |
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LES MODES OPERATOIRES PRIVILEGIES DES ATTAQUANTS

L es evenements mondiaux continuent de constituer des amorces
parfaites pour les campagnes de phishing...

Geopolitique

Israél-Iran : 1a cyber-guerre est
déclaree

Guerre en Ukraine : les cyber-attaquants,

m l'autre armée de Vladimir Poutine

L&

Les Etats-Unis dénoncent une
cyber-intrusion d'ampleur
parrainée par la Chine

LA

NANCY PELOSI A TAIWAN: ENTRE
PIRATAGE ET COUPURE, LA TENSION

NUMERIQUE MONTE D'UN CRAN SUR L'ILE

11

Urgences sanitaires mondiales

’ [ ]
feNlonde Lunion
Coronavirus : comment pirates Si on vous propose par mail un «kit
informatiques et escrocs profitent de de protection» contre le Covid-19,
la pandémie attention a I'arnaque

Crises economiques et autres evenements mondiaux

:
'fa

Alertes arnaques :
attention aux SMS qui
proposent d'économiser
sur la consommation
énergétique

Séisme en Turquie et en Syrie: face a I'élan de
solidarité, les escroqueries en ligne s’intensifient
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MANIPULATION EMOTIONNELLE
... et ces attaques atteignent leur but parce qu'elles font vibrer la corde sensible

Taux de clics par facteur emotionnel declenchant en 2023

LADEPECHE ofr Curiosite

_—— 25%

Guerre en Ukraine : faux refugies, sites SeillEIets 29
. . . ' ——— &
frauduleux... si vous souhaitez aider, gare aux Pression 24
Autorite  IE— 28 %
arnaques !
Serviabilite — —— 28 %
Demande d’argent  — 18 %
Compliments I — 29%
0 5 10 15 20 25 30 35

< Chaque crise entraine une reponse emotionnelle
du grand public qui se mobilise pour donner a des

oceuvres humanitaires ou des associations
caritatives. Il y adonc un afflux d'argent
considerable qui attise la convoitise des criminels.
C'est laraison pour laquelle ils ciblent tout
particulierement ce secteur, relativement demuni
en matiere de cybersecurite. »

Top 5 des objets d'e-mails de phishing en 2022

Véhicule accidenté Pression/Curiosite

Invitation sur Teams Curiosité

Erreur sur le salaire Pression/Curiosite

Votre mot de passe
Office expire aujourd’nui  Pression

Vous avez manqué une O SOS afe

conversation sur Teams Pression/Curiosite

Stéphane Duguin
PDG du CyberPeace Institute
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LES CONSEQUENCES EXPLOSIVES DE L'INNOVATION TECHNOLOGIQUE
Utilisee comme une arme, I'lA generative permet de creer des leurres de plus en plus efficaces

Exemple : le clonage vocal constitue
unrisque de plusen plus grand

Les attaquants réussissent aimiter artificiellement R === oels e

. . . ., , la cybersecurite ] .
les voix de collegues ou de superieurs hierarchiques pensent que ) )
pour pousser les collaborateurs a : 'intelligence artificielle
. . , , va aggraver les . i i
> Dlvulguer des mformatlons SeﬂS|b|eS menaces cyber Accueil » Actu > International »  Guerre en Ukraine

— Declencher des paiements depuis leur telephone "L'Ukraine rend les armes": ce deepfake ou vidéo

truquée du président Zelensky qui aurait pu tout
changer

2
o

Deepfakes: le clonage vocal, la
nouvelle menace pour :
I'identification en ligne

A BDM

VALL-E : l'outil IA de Microsoft qui

”NUMERIOUESJ? peut imiter la voix d'une personne

35 millions de dollars volés grace a une
voix clonée par IA T

14



Comment se proteger
face aun secteur de cybercriminalite
qui se proféssionnalise ?




APPROCHE HOLISTIQUE DU RISQUE HUMAIN

Nous devons adopter une approche plus holistique
et developper une culture de la securite

Il faut promouvoir davantage de resilience et
une solide culture de la securite au sein du
capital humain

CULTURE DE

— Intégration des sciences comportementales LA SECURITE
et des principes de la psychologie (p. ex.,
renforcement positif)

— Formation continue
- Portee etendue avec I'inclusion de nouvelles

dimensions pour inciter a adopter des
reflexes de securite
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LES BESOINS EN INNOVATION

Les experts en cybersecurite plebiscitent les methodes de sensibilisation
axees sur I'numain

19

Les formations
personnalisees

qui adaptent I'experience
d'apprentissage en
fonction des
responsabilites des
differents employes

Source : Analyse durisquehumain 2023

2

La personnalisation
des programmes

qui permet d'appliquer la
charte graphique de la
marque a la formation en
ligne ou d'y integrer les
contenus et les polices de
securite propre a
'entreprise

3

Des canaux conversationnels
qui permettent des cycles
plusrapides

alertent sur les nouvelles
strategies d'attaque ou
dispensent des micro-
apprentissages sur plusieurs
pointsrelatifs ala cybersecurite
par le biais de differents outils de
communication

() sosafe



Mercl

Vous étes interesses ?
Contactez-moi

| InesBoutar | LinkedIn
Regional field marketing manager
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