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] Introduction a ISA-62443
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= Security Level

- La zone ou le conduit définit le SL cible (Target) SL-T, les contréles peuvent atteindre une certaine
capacité SL, Capacité SL-C, et aprés la mise en ceuvre des controles le SL Atteint, SL-A, peut étre

- identique ou inférieur.

Le niveau de sécurité ciblé est déterminé par une analyse de menace et d'impact




Foundational Requirements & Security Vector

Example Security Vector:
SL-x=(3,3,3,1,2,1,3)

7 Foundational Requirements

FR 1 — Identification and authentication control 3

FR 2 — Use control 3

FR 3 — System integrity 3

FR 4 — Data confidentiality 1
FR 5 — Restricted data flow 2
FR 6 — Timely response to events 1

FR 7 — Resource availability 3
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ISA-62443-3-2" Policies & Procedures
Cyber Secu rity * 62443-2-1 description de la CSMS, ce qui est requis pour

définir et implementer un systeme performant pour manager
Management System la cyber sécurité industrielle (Published Under revision)

e 62443-2-2 provides specific guidance on required policies &
procedures to operate an effective IACS cyber security
management system for asset owners ( Draft form).

* TR62443-2-3 technical report provides guidance on the
specific subject of patch management for IACS for asset
owners. (Published 2015)

* 62443-2-4 specifies requirements for suppliers of IACS. The
principal audience include suppliers of control systems
solutions. (Published 2018)

62443-2-1 TR62443-2-2 TR62443-2-3 62443-2-4

Requirements for an Implementation guidance
IACS security for an IACS security
management system management system

Patch management in Requirements for IACS
the IACS environment solution suppliers
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Développer la CSMS
-_> High-level Risk _
assessment

| |

Figure - Top level activities for establishing a CSMS
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Les fondations d’'une CSMS efficace




Résultats importants pour
le cahier des charges

2

Plan de remédiation Définition des Zones
(en fonction de l'état et Conduits en
du projet industriel) fonction des SL

&

Attention:
SL-T# SL-C # SL-A

SL-T: Target Security Level

SL-C: Capability Security Level
2> ISA-62433-3-3

SL-A: Achieved Security Level
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Partie 3

Cahier des charges
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ISA-62443-3: cyber sécurité des sytemes

Shystem security

Security technologies Securnity risk asssssment

fior |ACS for sysm design

reguirsmants and
s=curnity lewels

*TR62443-3-1 Rapport technique décrivant les technologies de
securité pour ICS (revision en cours)

*62443-3-2 méthodologie pour effectuer un audit des risques de
cyber sécurité pour des systémes industriels (tout neut).

*62443-3-3 |a liste des criteres pour chaque control selon les 7 FR et
selon les niveaux de sécurités SL.
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Exemples de criteres:

IEC62443 FR 5 - Restricted data flow

SR5.1 RE 2 Independence from non-control system networks
SR5.1 RE 3 Logical and physical isolation of critical networks
SR5.2 - Zone boundary protection

SR5.2 RE 1 Deny by default, allow by exception
SR5.2 RE 2 Island mode
SR5.2 RE 3 Fail close

SR5.3 - General purpose person-to-person restriction X
SR5.3 RE 1 Prohibit all general purpose person-to-person communication
SR5.4 - Application partitioning X
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Comparaison Technologique

gateway DataDiode

I B
Yes

SR5.1 RE 1 Physical Network segmentation
Yes

SR5.1 RE 3 Logical and physical isolation of critical networks No
Yes
SR5.3 - General purpose person-to-person restriction

SR5.3 RE 1 Prohibit all general purpose person-to-person communication

SR5.4 - Application partitioning Piﬂ:;;’;:h Pc;ii:;g:h

-(@)- Certains protocoles industriels sont extrémement difficiles

~ & sécuriser avec un F/W, c'est-a-dire OPC DA
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Certifications ISA disponibles ou en cours
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Component Security lloT Component Security System Security Assurance
Assurance (CSA) Assurance (ICSA) (SSA)

Product certification for IACS components. Product certification for IloT Components. Process certification for IACS systems.

[l

Q o

Security Development IACS Security Assurance
Lifecycle Assurance (SDLA) (IACSSA)

Process certification for IACS development Certification for facilities operating an IACS.

organizations.
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Systemes de
détection des menaces cyber
& d'analyse de performances

Diodes réseau et
Proxys d'isolation réseau

TAP & Agrégateurs
pour la collecte des flux réseau

Avec Qualification élémentaire ANSSI Avec Qualification élémentaire ANSSI Avec Qualification élémentaire ANSSI
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Sanctuarisez vos données sensibles et confidentielles,
tout en préservant la compliance de vos réseaux.

Diode optique
10Gbps dTAPICS

Réseau sensible Réseau externe

ou classifié

N

Transtfert de fichiers, jusqu’a 100Go Adapté aux environnement IT et OT.
Transfert de données jusqu’a 10Gbps. VISA Isolement physique garantie a 100%.
DE SECURTTE @4 g

X Conformité LPM & NIS 2
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Administrable en mode out-of-band.

Configuration Haute Disponibilité. Avec Qualification élémentaire ANSSI



Mesait allentis

Des Questions ? "|I||'Cyberium
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