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D Les Bénéfices de la Sécurité Economique
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))) Niveau de Maturité des Dirigeants Observés

7/_I O n‘ont pas de budget, comité de

pilotage et assurance dédi¢ a la

UL cybersecurite
dirigeants
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sont des entreprises avec moins de 50 salariés

7%

des PME/ETI ont un référent
cybersécurité
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) Les Pratiques Constatées

des PME/ETI sensibilisent
leurs collaborateurs

o>

des entreprises ont une
charte informatique
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> Niveau de protection du Sl
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1

2 entreprises sur 3 ne disposent
pas de solution de protection de
ses applications web

dont:

inférieur a 50 entre 51 et 300
salariés salariés

1 PME/ETI sur 2 n'a pas

de solution de protection antivirus

de derniere génération

=

inférieur a 50 | entre 51 et 300
salariés salariés



))) La complexité de I'OT rend le systeme vulnérable
Les risques spécifiques a l'informatique industrielles et 'OT
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r01 Threats and Consequences - A Security Analysis of Smart Manufacturing Systems - Trendmicro - 2020



De la théorie a la pratique
Les risques spécifiques a l'informatique industrielle et |

La théorie : cloisonnement des réseaux et collaboration IT/OT

Wide Area Network (WAN) = Internet
Data Center - Vinualized Servers
ERP - Business Systems

+ Emai, Web Services

+ Securty Services - Active Directory (AD),
Identity Services (AAR)

« Network Services ~ DNS, DHCP.

Physical or Vintualized Servers
« Pan

: Physical or Virtualized Servers
FactoryTalk Application Servers and

B Secunty Services — DNS,
i CP, ety Serdcss (VA
 Storage Array.

Level 3 - sm Operations
(Control Room]
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Ether ‘et/IP R T
bt Ether: ‘et/IP.

La pratique : aucun cloisonnement réseau et shadow IT
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DATA HISTORIAN / SCADA SERVER

Pas de filtrage,
tout est sur le
méme réseau

Pas de pare-feu
sur les flux

CLOUDSEC 2018 - William Malik, vice-président de la stratégie d'infrastructure chez Trend Micro
La pratique : les équipes IT et OT ont du mal a travailler ensemble
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IT and OT Convergence - Recommendations for Building an loT-Ready Manufacturing Network

Controlier

Cell/Area Zone - Levels 0-2
Redundant Star Topology - Flex Links Resiliency

Unified Wireless LAN
(Lines, Machines, Skids, Equipment)

Cell/Area Zone - Levels 0-2
Ring Topology - Resilient Ethemet Protocol (REP)
Unified Wireless LAN
(Lines, Machines, Skids, Equipment)

ODVA 2017 Industry Conference & 18th Annual Meeting
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La convergence
n’est pas encore
entamée

Réseaux séparés
Technologies et cycles.
de vie différents

Gouvernance distincte

Equipes métiers dédiées

Connexion des équipements
industriels & Internet
Interconnexion de 0T avec
Vinfrastructure IT

Premiéres prises de conscience de
fagon indépendante.

Adoption etinstallation de
systémes IT dans le périmetre OT
Industrialisation de matériels IT

Sensibilisation des équipes, Schanges
entre les instances IT et O, voire.
instances communes
Convergence sur les objets communs

Industrie du Futur, jumeaux.

numériques, cyber physical systems,

Gouvemance partagée.
Formation croisée des équipes IT/0T

@
portés par IT et OT
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Gmde pédagogique Cybersécurité OT — GIMELEC — Juin 2022



))) Les principales préoccupations sur 'OT

Les risques spécifiques a l'informatique industrielles et 'OT

Attaque de la Dommage Fuite de Attaque par Arrét de la Attaque par
supply chain physique données phishing production ransomware

Source : OTARIO 2022 OT Cybersecurity Survey Report
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))) Les 10 mesures essentielles pour une H

1

Comment se protéger ?
1. Faire des sauvegardes « offline » et testez-les régulierement

2. Sensibiliser les employés pour qu’ils deviennent des pare feux humains

3. Mettre en place des antivirus performants de type EDR et des systemes de prot;
messagerie. Traiter les alertes

4. Mettre a jour les logiciels et infrastructure S|
5. Mettre en place le Multi Facteur Authentification et des mots de passes robustg
6. Limiter les comptes administrateurs locaux

7. Chiffrer les disques durs des postes de travail

8. Surveiller la surface externe et cloisonner votre réseau
9. Mettre en place une procédure de gestion d’incident

10. Faire des « pentests » internes régulierement

Etre accompagné pour

monter progressivement en
compétence cybersécurité.
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I Les outils de financement de la maturité Cyber
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Start-up et PME

min@smart

Auvergne-Rhone-Alpes &

50% de prise en charge
2,5 k€ d'aide

MINALOLGIC

Auvergne-Rhone-Alpes

PME / PMI

OSEZ
INDUSTRIE ou

FUTUR
©) ‘temgon® ene
50% de prise en charge
max 16 k€ d’aide

Start-up et PME défense

bpi
QGA DIAG CYBERSECURITE

DIRECTION
GENERALE
DE ARMEMENT

80% de prise en charge
max 11 k€ d’aide
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0671836606
Antoine.camus@minalogic.com
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