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Cybersécurité, Jeu du chat et de la sourie
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Pourquoi?

Sécurité intimement liée à la cybersécurité
Zone IT Bureautique & internet Zone OT temps réel 
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AGENDA « success story » 

1. Le genèse FSM versus Cybersécurité

2. Audit cyber IEC62443/ANSSI

3. Etat des lieux Cartographie/inventaire/flux

4. Mise en place Big DATA pour OT/IACS
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    PURDUE Model
5

Safety/Securit

y

IT
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    Success story HUTCHINSON
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La genèse 
Sécurité fonctionnelle IEC61508/61511

Intimement liée avec 
Cybersécurité OT IEC 62443
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Protection de l’entreprise

Sécurité intimement liée à la cybersécurité

Safety

Sécurité

Security

Cybersécurité

Safe = Protégé
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• Définition de la Cybersécurité : "Le risque est l'expression de la probabilité qu'une menace 

définie exploite une vulnérabilité spécifique d’un SNCC ou d'un SIS cible ou d'une combinaison de 

cibles, provoquant une Conséquence et un impact connexe".

UK France

UK Industrie

Nucléaire & 

médical Unité mesure

Control Contrôle Contrôle TF/TP

Availiability Sureté/disponibilité Disponibilité %

Safety Sécurité Sureté SIL

Security Cybersécurité Cybersécurité SL/ML

Les Bons Mots
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    IEC 62443 OT/IACS (EX ISA99)

10
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Capacité disponible : 3 disques NVMe

options : 512 Go / 1 To / 2 To/4 To 

(PN : CRU-512 / CRU-1000 / CRU-2000 / CRU-4000)

Cyber OT  « Versus  »            Sécurité Fonctionnelle
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Risk Assessment
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Évaluation de Risque

13

SAFETY/SIL

matrice d’évaluation de 

réduction de risque industriel

CYBER/SL/ML

Exemple matrice évaluation de risque 
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    SIL/Omega10 versus SL

14

Barrières techniques
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    SIL/Omega20 versus ML

ECONOMIE ENERGIE DECRET 2019-771

Prise en compte facteur Humain
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Outils Audit & Management IEC 62443

Performance/Organisationnel
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    Audit 62443-3-3 Performances Techniques

Domain # SL-# FR 1 FR 2 FR 3 FR 4 FR 5 FR 6 FR 7

BPCS Zone # SL-T 3 3 3 3 3 3 3

BPCS Zone # SL-A 4 2 3 1 4 3 2

BPCS Zone # SL-C 3 3 3 2 4 2 3

SIS Enginneering Workstation # SL-T 2 2 2 2 2 2 2

SIS Enginneering Workstation # SL-A 4 2 3 1 4 3 2

SIS Enginneering Workstation # SL-C 3 3 2 2 4 3 3



18OPERATIONAL EXCELLENCE WITH SAFETY & CYBERSECURITY

    

18OPERATIONAL EXCELLENCE WITH SAFETY & CYBERSECURITY

Audit 62443-2-1 Organisationnel (89 points)
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Cartographie / Inventaire

Flux versus Risk
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    Cartographie/inventaire/vulnerabilités

MES

Human 

Machine

Interface

Local

Planning

& Scheduling

Intranet

Applications

Instrumentations

Salle de control

Centre MES usine

ERP  & réseau 

entreprise

contrôleurs

Level 4

Level 3

Level 2

Level 1

Level 0

ESClef 

Bypass

& MoS

SOC IT

SOC OT 

+ 

KIOSK

DMZ

Internet /

Level 5

DMZ

Zone de 

sondage du 

réseau

réseau entreprise
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    Gestion des zones et conduits

Zone 
production 
pilotage 
process ou 
machine

Data 
monitoring 
uniquement

Utilités communes
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Cartographie architecture / FLUX
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Inventaire
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Big DATA 

& 

Data Lake/Cloud
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    Success story HUTCHINSON
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    Installation

• Ségrégation ZONE et 

CONDUITS (process, 

IoT/IIoT)

• Installation serveur 

application BIG DATA 

collecteur de données en 

local  (On premise)

• remontée des Big Datas via 

liaison dédiée indépendante 

et sécurisé vers service 

cloud

IT CORE SW-1

PIN SW -1

ROUTER (BY CLIENT)
Internet FO to connect to Cloud 

platform – by client 
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in OT system
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Existing industrial equipment 
(machine, servers, PLcs etc  

IT CORE IoT SW-2

ROUTER (BY CLIENT)
Internet FO to connect to Cloud 

platform – by client 
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Workspace

Enterprise Applications

Data
Visualization

Actionable
insights

AI & ML Alerts/Alarms 
& Push notifications

Data Processing

Data Lake

Raw data Actionable 
data

Edge 
Component

Data from 
any source

Databases ERP CRM
SaaS
Apps

Supply 
Chain HR Logistics

Sales & 
Marketing

Point 
of Sales

SAAS

SAP

ORACLE

Actionable
Data

Manufacturing Applications

QA

Maintenanc
e

MESHistorianEdge 
Component

Raw & 
Actionable 

data
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Data DIODE Intelligente 1Gb

• Proxy Upstream incluant :

• outils de collecte multi Protocol et 

multi format base de données

• Permettant le nettoyage des 

bases de données et diagnostics 

des flux

• API permettant le transfert des data via 

une diode

• Proxy Downstream permettant:

• la réception control et émission 

des datas vers le cloud

• Transfert de diagnostics  

DIODE
Uni directional 

data flow

Proxy 
upstream

Proxy 
downstream
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L'algorithme ne permettra aucun 
contrôle externe ou interne de cette 
fonctionnalité depuis l'ordinateur.

Cela signifie que tous les X jours, un 
disque différent sera accessible à 
l'utilisateur pour la sauvegarde des 
données - les autres disques sont 
électroniquement hors ligne.

Capacité disponible : 3 disques NVMe

options : 512 Go / 1 To / 2 To/4 To 

(PN : CRU-512 / CRU-1000 / CRU-2000 / CRU-4000)

Air Gapped                  (isolation)

30 secondes 
et vous voilà à nouveau 
opérationnel! 
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Étape 1 collecte des données) 

Data 
collection

Organizational 
Monitoring

Situational 
Awareness

Factory FloorTop Floor

Sensor 
Data

Factory Floor 
Systems

Manual 
Data Entry

Databases

Enterprise 

Systems

Supply Chain
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étape 2 reporting BI

Data 
collection

Organizational 
Monitoring

Situational 
Awareness

Reporting 

Factory FloorTop Floor

Reporting
Power bi Performance 

Analysis

Sensor 
Data

Factory Floor 
Systems

Manual 
Data Entry

Databases

Enterprise 

Systems

Supply Chain
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étape 3 Transformation de la donnée en information métier

Data 
structuring

Holistic
View

Cross
Organizational 

Planning

Data 
collection

Organizational 
Monitoring

Situational 
Awareness

Reporting 
& Analytics

Data Lake

Factory FloorTop Floor

Reporting 
& 

Analytics

Performance 
Analysis

Process 
Improvements

Sensor 
Data

Factory Floor 
Systems

Manual 
Data Entry

Databases

Enterprise 

Systems

Supply Chain
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Machine 
Learning

Predictions 
& Anomalies

Pro-Active
Steps

étape 4 analyse des informations métier

Data 
structuring

Holistic
View

Cross
Organizational 

Planning

Data 
collection

Organizational 
Monitoring

Situational 
Awareness

AI & ML

Reporting 
& Analytics

Data Lake

Factory FloorTop Floor

Reporting 
& 

Analytics

Performance 
Analysis

Process 
Improvements

Sensor 
Data

Factory Floor 
Systems

Manual 
Data Entry

Databases

Enterprise 

Systems

Supply Chain
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SRM
• Sourcing
• Contracts
• Inbound

Connect & Integrate: Business & Manufacturing Operations

PLANNING
• Forecasting
• MRP Explosion
• Mfg Planning

INVENTORY MGMT
• Raw Materials
• Finished Goods
• Inbound & Outbound

SUPPLY CHAIN
• Logistics
• Warehouse Mgt
• Collaboration

HUMAN RESOURCES
• Workforce Mgmt
• Payroll/Benefits
• Performance Mgmt

FINANCE
• Cost Accounting
• Perf Tracking
• Financial Reports

CRM
• Sales
• Acct Mgmt
• Cust Sat

PLM/PDM
• MDM/BOM
• Recipe
• Lifecycle

Connect & Integrate: Manufacturing & Production Operations

MES
• WO instructions
• Scheduling
• Inventory

QUALITY CONTROL
• Compliance
• Worker Safety
• Corrective Action

MAINTENANCE
• Maint. WO
• Decrease MTBF
• Proactive

PROCESS CONTROL
• SCADA/HMI
• PLCS
• OPC/Historian DBs

FINISHING
• Final Assembly
• Packaging
• Shipping

Connect & Integrate: Production Operations, IIoT, Remote Devices

• Machinery
• Data Historians
• Quality Results
• Product Status

CONNECT & 
COLLECT DATA

• Machine Monitoring
• Analysis and Trending
• Operator Console
• Mobile Notifications

PREDICTIVE 
MAINTENANCE

• Monitor and Analyze
• AI-driven Decisioning
• Corrective Action
• Notify Decision Makers

AI-DRIVEN
RESPONSE

BUSINESS 
OPERATIONS

MANUFACTURING 
OPERATIONS

PRODUCTION 
OPERATIONS

MANUFACTURING 
BUSINESS 
INTELLIGENCE

ANALYZE & VISUALIZE ACT & OPTIMIZE PREDICTIVE ANALYTICS
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Merci

E : contact@excelsiorsafety.fr

W : www.excelsiorsafety.fr

M : 0033 762 961 634

mailto:contact@excelsiorsafety.fr
http://www.excelsiorsafety.fr/
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