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e Cybersécurité, Jeu du chat et de la sourie




¢ Pourquoi?

Sécurité intimement liée a la cybersécurité
Zone IT Bureautique & internet Zone OT temps réel

estion des risques famille ISO 30000
Technologi

Cybersécurité Sécurité

Technologie Information (IT) automatismes industriels Fonctionnell

Famille ISO 27000 IEC 62443 IEC61508/61
62061
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AGENDA « success story »

1.

2.

3.

Le genese FSM versus Cybersécurité
Audit cyber IEC62443/ANSSI
Etat des lieux Cartographie/inventaire/flux

Mise en place Big DATA pour OT/IACS
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HUTCHINSON®

OPERATIONAL

eXcelsior

Les i ials process et facturiers sont das & una dels
demande de données afin de répondre sux exigences normatives CSRO, énergétigue décret tertiaire.
3 ROITRS et MIS2, IECE2443, etc. Cette demande fait de plus en
plus appel & la puissance de stockage etde caloul des technolegies CLOUD. Elle est sussi
avec les de ité qui de ol et limiter les flux
IT/OT surtout lors qu'il s'agit de flux exbeneurs woir accés distant par exemple.

Partant de ce constat, les industriels se 105 cartograghy for Cybersecarity Management
doivent d'dtres de plus en plus vigilants
sur leurs organisations, leurs procédures

ainsi que sur les installations IT & OT. La bt
premidre étape, réaliser un &tat des lieux
précis, cartographique & inventaire ainsi Loveld
que la gestion des flux des installations =t
réseawx  industriels  Analyser les
vulnérabilités, Verifier la mise en place de w3

zone démilitarisde (DMZ)} avec le
systéme IT et 3 différents endroits suivant
les risques =t les technologies utilisées
telles que IoT, llgT, réseaux sans fils par [

s0coT

Grice 3 toutes les  technodogies
disponibles sur k2 marché, des solutions  wosx ./ [gi]
adaptées peuvent &fre mises en place
suivant les niveaux de  séourité

nécessaire =t localisation  dans Lovsd
I'architeciure  du modéle PURDUE. o
(recommandations IECA2443/ANSS]) - L B

Service de cartographiefinventaire, analyse des flux et vulnérabilités

Objectifs du client:
- Caringraphie détaillee complate, rssauxfiuy, imventaire des actfs, analyse des vulnérshiités
= Gestion de la qualite de la production en femps technologie cloud.
- Centralisafion des donmées dans ke cloud sans risques powr Pusine et respect confoemité de |a poftigue: du groupe de Pentreprise.
= Tahlaaux de bord da |a produckion n temps réel au niveau Comporats et au rivasu local

Solktion rentable, facie 3 uiliser 2t & metire en ceuvre.

Contacts : 07 62 96 16 34
contact@excelsiorsafety fr

< b’ Active member ISEACIub

Challenges:

Success story HUTCHINSON
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Safety HUTCHINSON
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Success Sto

eXcelsior

CRM/ Aaster
I o SIHR SCM
MM simens
SAPd @pic
[ > ERP PLM
cogd
1) Magero
e-comm T
T
5 sop MES .
APS - ety
Ansolon s "
\ie
& Prowcror

Livraison rapide.

Codiret focal collecte Ge données SAFE pour exporter fes
données ce production OT en temps réel dans e CLOUD
{AIR-GAPPED),

Collecte das données OT sous différents formats.
Possiviité de raitement local des données etou de régies  AIR-GAP
‘3vant rexportation des données vers ke CLOUD (Magic Fa | a2 == Fan X
‘Sofware FacloryEye).

Gestion 02 13 base de donness et affinage des donnses
dans le CLOUD {Magic SoRware FactoryEye).
Permenre Tutilisation et support par une équipe
délocalisée o2 DATA scientistes.

Facile 3 utilser et & metire en c2uvre.

Autoomie du client

Bénéfices/Résultats du client
= Solution d'exportstion de données et de réseaux 100% sécurisé
- Délai de livraison de 3 mois, solution Low code/No code.

Prise en main immédiste par les dats scienfistes.

Mesure de I qualité du produit en temps réel.

25% de gain de temps de production.

Contacts 0762961634
contact@excelsiorsafety fr

TotalEnergies



La genese
Sécurité fonctionnelle [IEC61508/61511

Intimement liée avec
Cybersécurité OT IEC 62443
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I9€ Protection de I'entreprise

Sécurité intimement liée a la cybersécurité

Y 8 =

Safety Security
Sécurité Cybersécurité

Safe = Protégé
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Les Bons Mots

UK

Nucléaire &
UK Industrie médical Unité mesure

Control Controle Contréle TF/TP
Availiability Sureté/disponibilité Disponibilité %

Safety Sécurité Sureté SIL

Security Cybersécurité Cybersécurité SL/ML

« Définition de la Cybersécurité : "Le risque est I'expression de la probabilité qu'une menace
définie exploite une vulnérabilité spécifique d’'un SNCC ou d'un SIS cible ou d'une combinaison de
cibles, provoguant une Conséquence et un impact connexe".
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IEC 62443 OT/IACS (EX ISA99

62443-1-1

Concepts and models

62443-1-2 62443-1-3 62443-1-4

Master glossary of
terms and abbreviations

System security
conformance metrics

IACS security lifecycle
and use-cases

Asset Owner +
Maintenance
Provider d
@
(1]
g § Security program
. 5 8 T e 08
Integration o &
Provider

€ 2'4 62

Requigfments for IACS
sepfice providers

2-3

62443-2-2

2-5

Implementation guidance
for IACS asset owners

Security Protection
Rating

Patch management g
he la . ent

J

y A

ﬂ

/

62443-31

Security technologies
for IACS

3-2

Security risk assessment

System security
regffements gl
security gt

and system design

Service

T

echnical security
requirements for IACS
components

Provider
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m Cyber OT « Versusy Securite Fonctionnell

Cartography/inventory
Data flow,

[ Risk analysis

AOSP, Initial security risk assessment

( Detailed Security Risk
Assessment
\ SL-T & ML-T classification

[ Cybersecurity Requirement

IEC 61511 Safety Life Cycle phases and FSA stages

2. Mlincatan of safrhy funchians o profection Layers

specification CRS
PSM, Zones/conduits, SPE /subSPE

SL & ML verification

s

[ IACS Design & Engineering

IMPLEMENTATIOPN

. Dperation and Maintenancs
Cause %6

7 Moditication
Clauge 17

PERATION

Validation tests & 8E~t~g::::«§-§'-nlr\1
periodical revalidation
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€ Risk Assessment

] Wods Dezoription | Haturl Gar Srotem Mstering snd Heater

[PAID refsrences Pedacted]

Guide Safe Guards [Procedares ] Ll Team
Parameter | Srids Canse =0 ——
Severitg | Liketibosd | o Description

Mofless | Mianual valves 3 LG Fotential oz of cartice of natural gaz to |1, Operating procedures
regassification unit closed | the complex. Mo flov through the heaters,
inarror. potential b0 cxcesd the design temparsture |2, Low prazeure slarm via PAL-0001

since no gas flowing through the heaters ,
potential for loz of mech . Dty supply for povwer plant unit
Lot leading to fire and explasion. a2

4. High temperature alarm via TAH-

5. Metering shidz are twe sperating
and ons standby (manwal changs

over] sstem: [COMPANY IT System

& High high temperaturs via TZ4HH-
Floflezz | Spuriaus clozure of 29 | 1. Patential to exceed the dazign preczurs of | Gansequence 1 I
0001 ing upztream, potential Far lozz af . High prezzure alurm s PAR-0001 ated Risk
mechanical integrity, Lot firc and explosion c Safe Guards [Procedures e Team
2. Patential lozs of zervice of natural gus to |2, Dury supply For power plant unit CEEsqUSnC etc..) Risk el
the comples. Mo flow through the heaters, |30 Severity | Likelihood Description
potential to cxcesd the desian temperature .
e ne aoe Hoing throual the eaters |3 High temperatre alarm via TAH- Access to non public customer Informatian | 1. Custamer data not stored or 22t to
ot

potential For loz7 af mechanical integrity, and sccountinformation, Loss of customer | swremmal systeme
Lot leading te fire and explosion. trust and damage to reputation. Potential 2. Diata at restis encrypted,
4. High high tempraturs via TZ4HH- fines from IC0 3. Anti-virus and spyw are monitoring.

0002 tripping EJ-0DTAE:
Inzbilityto access information. Potentialfor |1 Backup servers.
delays. 2. Server monitoring,

Gonsequence 2: . Access to non public customer information | 1. TF A required by all employess.

1 High preceure sfirm via PAR-0001 and aceountinformation, Loss of customer |2 Trainingto stalf on leaving lsptaps
2. Frazeure relief provided via PEW- trust and damage to reputation. Patential !desktops unattended whilst logged
00054/ fines from [C01

Ranking

ALARF

in
3. Proceduresto ensure that
3. High high preasure i, +is PZAHH employees do not leave desktops{

0002 acting o0 LZY-0001

Tnauthonzed acoess guing 2ocess 1o TFassuods are required o e
e TPYROTE T doved dor e Formard o to TarT g Syotem ook sorfidential information. Potential for dlient | changed every & months
be PIC-000 contral failurs | 500, ne adverse consequences in thiz nads datatoget compromised. Loss of customer | 2. TFA required by all employees.
ot Fraoure control failurs yia | Fotantial For Grarprazeurization of unit 500, trust and damage to reputation. Potential for | 3. Trainingto all staff on Phising
:ﬁfg:iﬁ:‘:iug ta Bl |Rufor o unit SO0 for consequences delays. Porenial fines from ICO attacks
Wrong | Bleed valver opened in | Potental For 1557 of ga7 £ontainment, T Operating procedures Damage ta compurer. Potertialloss of data. |1 Work deskop laptops are natta
arror potential For fire and axplosion 2. Blead walves are all flanged off Potential for client datato get compromised. | be usedtor personal use,

Lass of customer must and damage to 2. Anti-virus and spyw are monitoring.
reputation. Potential for delays. Potentizl 3. Employes training.
fines from G0,
Deckop ILaptop 0SB with v mjested. |Wot & credible tieat due to ATUSE ports
being disabled by the IT system priorto.a
laptop being given to the employee.

HazOp WS Node - Example Cyber Risk Assessme WS - Exampl

HazOp WS Node - Example Cyber Risk Assessme WS - Exampl
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e Evaluation de Risque

Frequency of the hazardous Event

s e T o T
yrs |yrs years years years 1 per year

matrice d’évaluation de Catastrophic ;3difh
réduction de risque industriel Critical ““

MaJ::r injury

Minor Injury -_-_

Macroanalyse de risque a réaliser

CYBER/SL/ML o....mg..,m. } .m.g.m cmgmm.

en cas d'occurrence probabilité sécurité (matrice ci-
Exemple matrice évaluation de risque

du risque,de 136 d'occurrence du risque dessous)
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SIL/Omega10 versus SL

Barrieres techniques

Operation according to
A ﬂ3 w2 m security policies and
Ca X4 procedures
- a — —— ML4  SPR1 SPR 2 =
: 5 ¢
2 : »
Starting point i l,——-’i’-: 1 a _—— ° -S &
for risk reduction : 2 ; 303 : m
estimation  : |Ce Fa — ML3  SPR1 SPR 2 Sa8x
: Fo CY 2 1 a 20902
: a8 8N SPR 2
isf€e Fa = % 2 489
Fa f Pa 3 b= o © B
. - 1 ML 2 SPR O SPR O SPR O SPRO Sc 8 SPR 1
o 5 Fa = % 4 3 b g =2 é
(in practical implementations . Fa Pa H s & 8_ SPRO
the arrangement is specificto R Xe . g g.
the applications to be covered s [*]
by the risk graph) : \b 4 3 / ML1 SPRO SPRO SPR O SPR O
Sa s MAEE B b BEEE b EeENEE & SEes 4 4 ssss s % sass s s al
C =C t —-—=
onsequef\ce parameter > SL 2 Sl 3
F = Exposure time parameter a ecial safety requir Rati fs ity L b Ak tion Soluti
) . M A ) ating of Security Level of Automation >olution
= b = Asingle t sufficient
P = Probability of avoiding the hazardous event ) ISA/IEC 62443-3-3
W = Demand rate assuming no protection 1, 2, 3 4 = Safety integrity level
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3.8 S||/Omega20 versus ML

Prise en compte facteur Humain

CPERATIONAI. EXCELLEMCE WITH SAFETY & CYBERSECURITY

Underpinning
knowledge mMLa |\ SsPR1 SPR 2
e.g. application
area knowledge
ML 3 SPR 1 SPR 2
ML 2 SPRO SPRO SPRO SPRO
ML1 SPRO SPRO SPRO SPRO
SL1 SL2 SL3 SL4 >

Rating of Security Level of Automation Solution

ISA/IEC 62443-3-3

Operation according to
security policies and

procedures

Rating of Maturity Level of
operation acc. to operational

)
o
m
<
<
o~
Xe]
Q
=
5
<
L]

policies and procedures

SPR 2

SPR 1

SPRO




Outils Audit & Management IEC 62443
Performance/Organisationnel
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% Audit 62443-3-3 Performances Techniques

Domain # SL-# FR1 FR2 FR3 FR4 FR5 FR6 FR7
BPCS Zone # SL-T 3 3 3 3 3 3 3
BPCS Zone # SL-A 4 2 3 1 4 3 2
BPCS Zone # SL-C 3 3 3 2 4 2 3
SIS Enginneering Workstation # SL-T 2 2 2 2 2 2 2
SIS Enginneering Workstation # SL-A 4 2 3 1 4 3 2
SIS Enginneering Workstation # SL-C 3 3 2 2 4 3 3
BPCS Zone # SIS Engineering Workstation #
e BPCS ZONE # SL-T s BPCS ZoNe #5L-C S5 Enginneering Workstation # SL-T
FR1 S5 Enginneering Workstation # SL-C
4 FR1
3,5 1
3 35
FR7 FR2 3
FR7 FR2
FRG / FR3 FR6 FR3
FRS FR4 FRS FR 4
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o€ Audit 62443-2-1 Organisationnel (89 points

[y Deseri Reference ML2 ™M Target Max  current
Requirement Scoring _Scoring
6SPE1 Organizational security measures
1 6.20RG1 Security related organizatrion and policies 36 50%
62443-2-1  6.2.10RG1.1 Information Security Management System ( ISMS) 1027001  04.1+04.2+04.3+05.1+05.2+06.1.1+06.2+ ADD VALUE 6
07.1+07.4+07.5.1+07.5.2+07.5.3+08.1+1
0.1+A5.1.1+A6.1.3+A6.1.4+A6.1.5+A7.1.2
+A7.2.3+A8.1.4+A11.2.6+A12.1.1+A13.1.
2+A13.2.2+A14.2.7+A15.1.2+A16.1.6+A1
8.1.1+A18.1.2+A18.2.1+A18.2.2

6.2.2 0RG 1.2 Background checks Partially Implemented 1SO 27001 A7.1.1 No ADD
6.2.30RG 1.3 Security roles and responsibilities Partially Implemented 1SO 27001 05.1+07.2+ 05.3+A6.1.1+A7.2.1+A11.2.9 ADD VALUE

6.2.4 ORG 1.4 Security Awareness Training 1SO 27001 07.3+A7.2.2
6.2.5 0RG 1.5 Security responsibilities training 1SO 27001 07.2+A7.2.2
6.2.6 ORG 1.6 Supply chain security 1SO 27001 A15.1.3+A15.2.1+A15.2.2

6.3 0RG 2 Security assessment and reviews
6.3.10RG2.1 Security risk mitigation 1SO 27001 06.1.1+06.1.2+06.1.3+07.5.2+07.5.3+08. 'ADD VALUE
2+08.3+A6.1.14A6.1.2+A6.1.3

6.3.20RG 2.2 Processes for discovery of security anomalies ADD VALUE

6.3.30RG 2.3 Secure development and support 15027001 A6.1.5+A14.1.1+A14.2.1+A14.2.5+A14.2.
6+A14.2.8

6.3.4 ORG 2.4 SP reviews 1SO 27001 10.2+09.1+09.2+09.3+04.4+05.1+06.2+A ADD VALUE
5.1.2+A18.2.1+A18.2.2+A18.2.3
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Cartographie / Inventaire
Flux versus Risk
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Intranet
Applications

Level 5 réseau entreprise

SOCIT
Local
Planning

& Scheduling

Human
Machine
Interface
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Level 4 ERP & réseau
entreprise

Level 3 Centre MES usine

Zone de
sondage du
reseau Level 2  Salle de control
P
A
e
Guardian Level 1 contréleurs

Level O Instrumentations
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@'y (Gestion des zones et conduits

Data
monitoring
uniquement

OPERATIONAL EXCELLENCE WITH SAFETY & CYBERSECURITY
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I€ Cartographie architecture / FLUX

—— P 2 Tna TSI L DR f P - auaoian Lt WOSTINEUTI 000 0SUSAOIE  Tihme OR4GAELS  DISKGIUIS) S e LIGENSEE hesarlsrairesig kgl
y NOZOM!|  pashboard | Appliances | Alerts | Environment | Analysis @ Administration
4 NOZOMI Dashboard | Appliance e Environment mart Polling @ Administration & ad

P VT W oRKs

Environment information Traffic by category 7

LD £

Sessions Variables

242 87 7 1613

Alert flow over time

© risklow O riskmedium @ risk high

Situational awareness Latest alerts (7

3 attempted inks o Put
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Inventaire

{® ControlLogix 1756-ENBT/A

P 192168132
Roles:
Firmware version: 118002
Serial number: i 002235
Type: ipLc

Overview Sessions Alerts
Oactive 0 high -0 med,

Network Stats

Received 138KB  Retransmission
Sent 200K8
First seen 2020-04-15 2118 0.000%

Last seen 2020-04-15 2118 00Binlast 30

Network Location

Zone Subnet

C%O ProdNet-8

Protocols

Protocol Last activity Inbound Outbound
ethernetip 2020-04-15 2118

Learning status

i

Performance

Security

Software
Oinstalled

MAC address: 00:0c:29:425:52

Product name: i ControlLogix 1756-ENBT/A
Vendor: i Rockwell Automation/Allen-Bradley

MAC vendor: VMware, Inc.

cuamDIAN
Hotfixes Patches Vulnerabilities

0 missing 3high

& s

& Hardware components
Node is Asset intelligence 8 & port:1
fully > name: Backplane
> type:l
B & Address: 0
product_name: 1756-L61/8 LO
firmware_version: 20.055
serial_number: 00112235
vendor: Rockwell Automation
device_type: Programmable L
product_code: 54
8 & Port:1
> name: Backplane

learned

on: 2020-04-15

Vulnerabilities Antivirus

@y e

TS FNATIA
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Big DATA
&
Data Lake/Cloud
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Success story HUTCHINSON

€ Success Story

eXcelsior -
Safety HUTCHINSON e
=4

HUTCHINSON®

OPERATIONAL

eXcelsior

Les i ials process et facturiers sont das & una dels
demande de données afin de répondre sux exigences normatives CSRO, énergétigue décret tertiaire.
3 ROVTRS et sécuritaire NISZ, IECG2443. ete. Cette demande fait de plus en
plus appel & la puissance de stockage etde caloul des technolegies CLOUD. Elle est sussi
avec les de ité qui de ol et limiter les flux
IT/OT surtout lors qu'il s'agit de flux exbeneurs woir accés distant par exemple.

Partant de ce constat, les industriels se 105 cartograghy for Cybersecarity Management
doivent d'dtres de plus en plus vigilants
sur leurs organisations, leurs procédures

ainsi que sur les installations IT & OT. La bt
premidre étape, réaliser un &tat des lieux
précis, cartographique & inventaire ainsi Loveld
que la gestion des flux des installations =t
réseawx  industriels  Analyser les
vulnérabilités, Verifier la mise en place de w3

zone démilitarisde (DMZ)} avec le
systéme IT et 3 différents endroits suivant
les risques =t les technologies utilisées
telles que IoT, llgT, réseaux sans fils par [

s0coT

Grice 3 toutes les  technodogies
disponibles sur k2 marché, des solutions  wosx ./ [gi]
adaptées peuvent &fre mises en place
suivant les niveaux de  séourité

nécessaire =t localisation  dans Lovsd
I'architeciure  du modéle PURDUE. o
(recommandations IECA2443/ANSS]) - L B

Service de cartographiefinventaire, analyse des flux et vulnérabilités

Objectifs du client:
- Caringraphie détaillee complate, rssauxfiuy, imventaire des actfs, analyse des vulnérshiités
= Gestion de la qualite de la production en femps technologie cloud.
- Centralisafion des donmées dans ke cloud sans risques powr Pusine et respect confoemité de |a poftigue: du groupe de Pentreprise.
= Tahlaaux de bord da |a produckion n temps réel au niveau Comporats et au rivasu local

Solktion rentable, facie 3 uiliser 2t & metire en ceuvre.

< b’ Active member ISEACIub

Contacts : 07 62 96 16 34
contact@excelsiorsafety fr

CRM/
I o SIHR SCM
ayy infor
[ > ERP PLM
cogl
) Mager>
e-comm T
T cmes
5 sop MES
APS
Anasion ———
\ie
& Prowcror

Challenges:

»  Livaison rapide.

+ Cofiret local coliacte de donnzes SAFE pour exporier les
données ce production OT en temps réel dans e CLOUD
{AIR-GAPPED),

Collecte das données OT sous différents formats.
Possiviité de raitement local des données etou de régies  AIR-GAP

Master

SiEMENS.

®pic

Creerea 1t

‘3vant rexportation des données vers ke CLOUD (Magic Fa |
‘Software FactoryEye).

« Gestion o2 13 base de donness et affinage des donnses
dans le CLOUD (Magic SoRware FacionEye).

= Permefre futilis3tion et support par une equipe
délocalisée o2 DATA scientistes.

+ Facile 3 utiliser et 3 metre en cauvre.

+  Autceomie du client

Bénéfices/Résultats du client:

Fxnr 7 =0 P X

- Solution d'exportation de données et de réseaux 100% sécurisé.

- Délai de livraison de 3 mois, solution Low code/No code.
Prise en main immédiste par les dats scienfistes.
Mesure de I qualité du produit en temps réel.

25% de gain de temps de production.

Contacts 0762961634
contact@excelsiorsafety fr

TotalEnergies
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m Installation

CLouD FORM
AWS, MS AZ| OVH
cLoup MAGIC Softs

SYSTEM ( SIE) 5 N

A '\ A N
ROUTER (BY CLIENT) ROUTER (BY CLIENT) ‘
nternet FO to connect to Cloud nternet FO to connect to Cloud
platform — by client l: platform — by client
q oT SW- N

» Ségrégation ZONE et
CONDUITS (process, 1L ST ]
orney ’ ° = 1 |

[
[ I
. 3; I | 3 - ‘h Y|I|j y impossible |
* Installation serveur il 1 I OES 7
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Workspace
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Alerts/Alarms
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Actionable Data Processing
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Enterprise Applications
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9¢  Data DIODE Intelligente 1Gb

* Proxy Upstream incluant :
* outils de collecte multi Protocol et
multi format base de données
» Permettant le nettoyage des
bases de données et diagnostics
des flux
» APl permettant le transfert des data via
une diode
* Proxy Downstream permettant:
* la réception control et émission
des datas vers le cloud
 Transfert de diagnostics

Proxy
upstream
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DIODE
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data flow

Proxy
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248 Air Gapped (isolation)

L'algorithme ne permettra aucun
contréle externe ou interne de cette
fonctionnalité depuis l'ordinateur.

Cela signifie que tous les X jours, un
disque différent sera accessible a
l'utilisateur pour la sauvegarde des
données - les autres disques sont
électroniqguement hors ligne.

Réinitialisation d'usine®———— : Ql
Actuel < ‘
options: 512 Go /1To /2 To/4 To » f} A
Précédent¢—— ES e

(PN : CRU-512 / CRU-1000 / CRU-2000 / CRU-4000)

T

Capacité disponible : 3 disques NVMe

30 secondes

=~ et vous voila a nouveau

~

N - .
W opérationnel!

sec
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Ftape 1

collecte des données)

L
"y
o/
Supply Chain

Enterprise
Systems

Top Floor
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Databases

Data
collection

Manual
Data Entry

Factory Floor
'\" Systems
D
Sensor
Data

Factory Floor

Organizational
Monitoring

>

Situational
Awareness
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reporting Bl

Reporting
Reporting

Y—— Performance »

Analysis

Supply Chain %%

Enterprise
Systems

Top Floor
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Data
collection

Manual
Data Entry

Factory Floor
=] Systems
see
Databases

Factory Floor

Organizational
Monitoring

>

Situational
Awareness
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I <Stape 3 Transformation de la donnée en information métier

Al
Reporting
& Analytics ©)

Reporting
& Performance > Process

Analysis Improvements

Analytics

Cross

Data. HO.IIStIC P Organizational
structuring View Planning Data Lake

Data Organizational > Situational
collection Monitoring Awareness

o . ®{5h ' ! Manual
Supply Chain @, ' Data Entry
Enterprise g . Factory Floor

Systems 8 \-' Systems
[=T=I=] [eeceac]
Sensor
Databases Data

Top Floor Factory Floor
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etape 4 analyse des informations metier

) il e
Reporting

Reporting & Analytics @)

Performance Process
& >

Analytics Analysis Improvements

Predictions Pro-Active
>

Machine Steps

Learning

& Anomalies

Cross

DEE) ol P Organizational
structuring View Planning Data Lake

Data Organizational > Situational
collection Monitoring Awareness

0 ol - - Manual
Supply Chain (ﬁ—;p ' Data Entry

Enterprise i . Factory Floor
Systems =] Systems
see

Databases

Top Floor Factory Floor
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MANUFACTURING
BUSINESS
INTELLIGENCE

BUSINESS
OPERATIONS

MANUFACTURING
OPERATIONS

PRODUCTION
OPERATIONS

ANALYZE & VISUALIZE

SRM PLANNING

< Sourcing «  Forecasting
Contracts +  MRP Explosion
Inbound +  MfgPlanning

PLM/PDM MES

° MDM/BOM ® WO instructions
® Recipe ® Scheduling

¢ Lifecycle * Inventory

CONNECT &
COLLECT DATA

INVENTORY MGMT SUPPLY CHAIN

Raw Materials ® Logistics

ACT & OPTIMIZE

Finished Goods ®  Warehouse Mgt
Inbound & Outbound ¢ Collaboration

QUALITY CONTROL
Compliance

«  Worker Safety
Corrective Action

PREDICTIVE
MAINTENANCE

MAINTENANCE
Maint. WO
Decrease MTBF
Proactive

PREDICTIVE ANALYTICS

HUMAN RESOURCES FINANCE
- Workforce Mgmt ¢ CostAccounting ¢ Sales

CRM

Payroll/Benefits *  Perf Tracking ¢ Acct Mgmt
Performance Mgmt ®  Financial Reports ¢ CustSat

PROCESS CONTROL
* SCADA/HMI

° PLCS

® OPC/Historian DBs

Al-DRIVEN

RESPONSE

FINISHING

*  Final Assembly
® Packaging

* Shipping




Merc

E : contact@excelsiorsafety.fr
W : www.excelsiorsafety.fr
M : 0033 762 961 634
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