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e Chaos - définition

« Grand désordre, confusion génerale.

* Chaos déterministe, regis par des lois
d'evolution parfaitement deterministes,
devient imprevisible au bout d'un temps
relativement court.
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Inventaire des actifs IT, OT et IT for OT
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Chaos sur les vulnerabilités

Monthly counts of CVE publications (MITRE CVE List) O
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Source: https: | /first.org/epss/data_stats, 2023-

SOURCE: Microsoft
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Des objectifs difficilement conciliables
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omment organiser le chaos ?
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Consolider Uinventaire
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Dashboard

Inventory

Discoveries

Assets management

ENCYCLOPEDIAS

Vulnerabilities

Corrective actions

Security issues

Compliance rules

REPORTS

Exports

Activities

Category

Cloud

Desktop

Docker Image

Hypervisor

Industrial Device

Mobile

Network Device

Network Target or website
None

Server
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Name

pfsense.localdomain
rhelg&-2

rhel8-2
VMSNSX00C1212A9
172.20123
BRS-AOB0867BB8E3
S$71500/ET200MP station_1

WIN-HNSTKQDUINS-HMI1-a...

Operating system

Criticality
High

Low

Medium
Medium (CVSS)

=

Groups

Hirschmann 1
Juniper 1
pfSense 1
RHEL 8 2
Siemens 2
Stormshield 1
Ubuntu 20.04 2
Ubuntu 22.04 1
Windows 7 2
‘Windows 10 21H2 4
Windows 2012 R2 1
v n-i8
System Criticality
Elisense (Medium (cvss) )
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& et ((Medium (cvss) )
e, ((Medium (cvss) )
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Erwindows7 X (Medium (cvss) |
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Group

Network 3
Operator-Engineering 2
PLC 2
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Prioriser les vulnérabilités
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Maintien en Condition de Securite

T Informations sur . . .
Identification et e Atténuation e Mise en oceuvre °

les vulnérabilites
et remédiations

E_f Inventaire Analyse des Eﬂﬁj Arbre de
=—| / des actifs vulnérabilites décision
Durcissement
et mitigation
Périmétre @‘ Disponibilité Plan de
de sécurité ,J des correctifs remédiation o
Acquisition et

déploiement

de correctifs

classification des risques de la correction

Plateforme
de validation
et de tests

Un parcours de I'inventaire a la remédiation
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Apprenez a

framatome

a surfer sur la vague
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framatome cybersecurity

Pour plus d’informations et échanges,

rencontrons-nous au stand N° 12

https://framatomecybersecurity.com/
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